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INTRODUCTION

Avec l'essor d'Internet, les opportunités pour les arnaqueurs se sont multipliées, faisant des
victimes chaque jour qui passe. Que ce soit sur FACEBOOK, par emails, via des sites web, ou
méme sur WhatsApp, les techniques des escrocs deviennent de plus en plus sophistiquées,
rendant la détection des arnaques parfois difficile pour les utilisateurs non avertis.

Ce petit livre by BETTER BE GOING a pour objectif de vous aider a reconnaitre quelques
formes d'arnaques en ligne et a adopter des comportements prudents pour vous en protéger. En
identifiant les signes avant-coureurs et en appliquant quelques conseils pratiques, vous pourrez
naviguer sur Internet en toute sécurité et éviter de tomber dans les piéges tendus par les
cybercriminels.

Nous explorerons ensemble les trois types
d'arnaques les plus courantes en ligne, en
vous fournissant des descriptions, des
indices pour les repérer, et des stratégies

pour les éviter. Que vous soyez un
utilisateur novice ou expérimenté, ces
informations vous seront précieuses pour
renforcer votre vigilance et votre sécurité
en ligne.

En terminant la lecture de ce guide, vous serez mieux armé pour identifier les tentatives
d'escroquerie et protéger vos données personnelles et financiéres. N'oubliez pas de partager ces
conseils avec vos proches pour contribuer a un Internet plus sir pour tous.

Préts a découvrir les ficelles des arnaques en ligne et & vous en prémunir ? Plongeons
ensemble dans ce guide pratique et enrichissant.

%Beﬂer Be Going



1-) Les offres incroyables

~Minemo Business

N A :
- - ORANGE - RECOMPENSE DE

Flicitations .
pEatca & DONNEES GRATUITES ANCI...
- orange offre des données
. ratuites a ses anciens clients
cuovez c

FELICITATIONS A TOUS LES
ANCIENS CLIENTS D'ORANGE

Orange offre des données gratuites a
tous ANCIENNE CARTE SIM

4sim de 6 mois - 5 Go
41 an et plus - 10 Go
45 ans et plus - 50 Go
410 ans et plus - lllimité

éligible a cette offre

VERIFIER ICI -

Dépéchez-vous maintenant et vérifiez
si votre CARTE SIM ORANGE est

https://onlineofferz.xyz/orange-sim

17:20

Vous avez forcement déja recu un
message comme celui-ci, ou on vous
propose un GAIN INCROYABLE juste
en cliquant sur un lien n’est -ce pas ?

Souvent, c’est dans des groupes
WhatsApp, d’autres fois c’est méme vos
connaissances  proches qui  vous
I’envoient inbox.

Et vous vous dites, “c’est vrai ¢a ???
Waouh ! Je vais essayer voir”

ERREUR I

Ces offres alléchantes paraissent souvent trop belles pour étre vraies, et c'est parce qu'elles le
sont. Elles visent a vous piéger en jouant sur votre curiosité.

Dans notre exemple, on vous propose des données gratuites juste parce que vous étes un ancien
client d'Orange. Génial, non ? Sauf que les récompenses sont beaucoup trop généreuses et le
message vous pousse a cliquer sur un lien pour vérifier si votre carte SIM est éligible. Ca sent

I'arnaque & plein nez !

Et voici d’autres exemples d’arnaques dans le méme type :

ASTONOMISATION L
RESIDENTIELLE Programme présidentiel
‘m JEUNES | d'autonomisation des jeunes
o |
Le formulaire de demande du Fonds

national d'autonomisation de la
jeunesse 2024 est sorti.

L'exercice d'inscription en ligne 2024,
qui constitue le moyen le plus rapide de
postuler, est désormais ouvert
uniquement a tous les citoyens de
bonne foi qui ont besoin d'un coup de
main dans leurs diverses entreprises et
leur éducation.

La vision du Fonds national
d'autonomisation de la jeunesse est
d'accorder une subvention de
150,000 - a 550,000 a chaque citoyen
agé de moins de 13 a 65 ans de 2024
42026.

13-25 ans (150,000-300,000)
25-65 ans (400,000-700,000)

Les pait viennent de

pour tous les candidats, inscrivez-vous
pour faire partie des bénéficiaires.
Vérifiez I'éligibilité et postulez ici
https://stly.ke/AUTONOMISATION-DES-
JEUNES-2024

CANADA VISA LOTTERY 2023/2024
FORMULAIRE DE DEMANDE EST
OUVERT

Le gouvernement du CANADA a
annoncé son intention d';émettre plus
de 55 000 cartes Visa plus résident
permanent
Les candid
ouvertes
Les étudiants, les travailleurs et les
familles peuvent postuler sans limite
d';age

Tentez votre chance aujourd';hui,
vous pourriez étre sélectionné
Cliquez ci-dessous et Appliquer Ici

es sont

http://mobiflux.buzz/Tewajb/Canada-
@ Lottery-2023

T7 Azico & &

CANADA VISA LOTTERY 2023/2024
FORMULAIRE DE DEMANDE EST OUVERT

Le gouvernement du CANADA a annoncé son int

\g‘ C'est un faux Fake mon amis

Félix Antoine 20GB CADEAU DE
DONNEES GRATUIT A TOUS L...
00CDF Rect

Sadio Mané offre 10GB de données
gratuites a tout le monde /'

Sadio Mané offre 10GB de données
gratuites a tout le monde et 5000CDF
Bon de recharge mobile A tout le
monde £~

Je viens de recevoir le mien, prends le
tien ci-dessous

POUR ORANGE
https://bit.ly/Sadio-Mane-10GB-Free-
Data-Gifts-Com

POUR LES AUTRES
https://bit.ly/Sadio-Mane-10GB-Free-
9,‘ Data-Gifts-Com Ri0:43

©




Quels peuvent étre les dangers de cette arnaque ?

Méme si ces offres peuvent sembler inoffensives, elles cachent souvent des pieges dangereux.
Voici les principaux risques associés a ce type d'arnaque :

Vol de données personnelles : Les liens bizarres vous ménent souvent & des sites
frauduleux congus pour collecter vos informations personnelles. Cela peut inclure votre
nom, adresse, numéro de téléphone, et méme vos mots de passe. Une fois que les
arnaqueurs ont ces informations, ils peuvent les utiliser pour commettre d'autres fraudes,
comme le vol d'identité.

Installation de logiciels ou d’applications malveillantes : En cliquant sur ces liens
suspects, vous risquez d'installer automatiquement souvent des logiciels malveillants
sur votre appareil sans méme le savoir. Ces programmes peuvent espionner vos activités
en ligne, voler vos informations sensibles, ou méme prendre le contrGle de votre
appareil. Les malwares peuvent aussi ralentir votre appareil et causer des problémes de
performance.

Compromission de vos contacts : A chaque fois, vous remarquerez qu’a la fin, ces
sites vous demanderont de partager 1’offre dans 5 groupes, etc. En tombant dans le
piége, vous pourriez involontairement partager des liens malveillants avec vos amis et
votre famille. Les arnaqueurs utilisent souvent vos contacts pour propager encore plus
leurs escroqueries, compromettant ainsi la sécurité de vos proches. Et cela pourrait
diminuer un peu aussi la confiance qu’ont vos proches a votre égard.

Comment reconnaitre ce type d’arnaque facilement ?

1. Promesses trop belles pour étre vraies : Si ¢a semble trop beau pour étre vrai, ¢ca

I'est probablement. Les offres de données gratuites ou autres cadeaux incroyables sans
raison valable sont tres suspectes.

Liens suspects : Faites attention aux URL bizarres ou aux liens qui ne ressemblent pas
a ceux de l'entreprise Iégitime. Par exemple, "https://onlineofferz.xyz/orange-sim™ ne
ressemble pas du tout & un site officiel d'Orange.

Urgence : Les messages qui vous demandent d'agir vite ("Dépéchez-vous
maintenant™) veulent vous empécher de réfléchir trop longtemps.

Absence de vérification officielle : Les vraies entreprises vous demanderont de
vérifier les offres directement sur leur site ou page officielle, pas via un lien douteux.

Comment les éviter ?

1.

2.

3.

Consulter la page Facebook officielle de I’entreprise : Allez sur la page Facebook
de I'entreprise pour Vvérifier si I'offre est reelle.

Vérifier I'URL : Regardez bien le lien ( 'URL compleéte) et assurez-vous qu'elle
correspond au site officiel de I'entreprise.

Lorsque vous étes sir que ¢’est une arnaque, ne cliquez plus alors sur ce lien et
prevenez la personne qui I’a posté en lui envoyant ce PDF pour la sensibiliser elle
aussi sur ces arnaques en ligne
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2-) Les fausses offres d’emploi

Les fausses offres d'emploi exploitent les personnes a la recherche de travail en leur faisant
miroiter des postes attractifs. Les arnaqueurs cherchent a obtenir des informations
personnelles ou de I'argent en se faisant passer pour des employeurs Iégitimes. Ces arnaques
peuvent se présenter sous diverses formes, mais elles ont souvent des éléments en commun

qui peuvent aider a les identifier.

Exemples :

DOCUMENT A FOURNIR : Les documents & fournir sont les suiv
1) Piéce didentité (CNI, Attestation,
2) Photocopie du dipléme (BEPC, BAC, BTS, certificat de traval
3) Droit de visite médicale : 15.000 F.

nduite]
il ou dipléme équivalant)

LA VISITE MEDICALE : la visite
de santé du travailleur dans I'objectif d'établir us
employeur.

siste  effectuer des analyses et le bilan
port médical & présenter a votre

INSCRIPTION VISITE MEDICALE

Le droit de la visite médicale se paye en ligne chez DR ZADI
Effectuer le payement via le numéro ci-dessous et suivre la procédure :

m 0701637173

1) Faire la capture de la piéce d'identité.
2) Faire la capture du paiement (capture d'écran du paiement ou regu du dépdt orange
money avec la date et le numéro) comme preuve.
3) Envoyer les captures via WhatsApp avec votre commune + votre adresse électronique.
Vous recevrez votre code d'inscription par texto automatiquement suivie du RDV pour aller
effectuer votre visite médicale.

LA FORMATION

Aprés la visite médicale un rapport médicale vous sera donné par le méd
scanné et nous la fait parvenir via I'adresse électronique suivant : o

Les postes disponibles sont : Conseiller clientéles (180.000 F ) Caissiére (190.000 F ) Chef
d'équipe (200.000 F ) Agent m: (180.000 F ) Patissier (160.000 F ) Formateur (200.000
F) Contrdleur (180.000 F ) Entretien (130.000 F ) Serveuse (150.000 F ) Livreur (160.000F ).
Prime de transport 15 000 F / Mois inclus.

Vous pouvez suggérer le service que vous souhaitez rejoindre et le marqué sur le rapport
médical avant la formation.

Date limite visite médicale est : samedi 10 Juin 2023

Exemple 2 :

Cet exemple montre une fausse offre
d'emploi demandant des frais pour une
visite médicale avant I'embauche. On
demande aux candidats de payer via un
numeéro de téléphone et d'envoyer des
documents par WhatsApp. Les entreprises
sérieuses ne demandent jamais de
paiements pour les démarches liées a
I'embauche.

= @
% orad AVIS DE RECRUTEMENT b

Dans le cadre de la réalisation du 2°™ round de la cartographie et de I'énumération des
ménages de la deuxiéme édition de I'En e Harmonisée sur les Conditions de Vie des
nages (EHCVM?2), I'ONG NORAD en partenariat t avec 'ONG SCI recrute deux cents

en

uante et trois (253) agents cartogra)
critéres  remplir sont les suivants

« Etre de nationalité nigérienne et avoir au moins 18ans révolus ;

o Etre titulaire du baccalauréat au moins ou de tout autre dipléme équival
«  Avoir un smartphone ;
o Etre capable et prét a travailler sous pression et part

'ide:
c
r

« Mai les e il
o Avo ouvr e la o voire
au-dela;
o Eg ‘e de n ;
ir des gioé ifnce!
" o g Etifiogr togibhe Lsociologle oy r serait un atout ;
\ A
Togk peMBnne Par le présent avis est invitée 3 envoyer un message 3
I'as csse‘;mvﬂmavidcanesrs mail.com ; pour avoir le lien de Iinscription au plus
ndi 17 Juin 2024 3 18h précise.

NB : Les candidatures féminines sont fortement recommandées.

LE SURPEVISEUR ET COORDINATEUR PAYS

Dans cet avis de recrutement, des postes
sont proposes avec des critéres de sélection
et un e-mail de contact suspect. L'adresse e-

mail fournie n'est pas professionnelle et

contient des fautes, ce qui est un signe
évident d'arnaque.
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Et voici encore plein d’autres exemples:

<« E = § SOCIETE NIGERIENNE DE PETROLE SA

COMMUNIQUE

Créer une Ludovic Célia
story Aflibert Cor'Sound

- Evénements Saint-Etienne et sie: TX
:@ alentours

Desire Le Sage Bado - 1h- G

Coucou mes camarades job ménage Etudiant/
Etudiante

JOB DE MENAGE URGENT POUR ETUDIANT

- 18 ANS A la recherche d'une personne sérieuse
(H/F) disponible pour faire des taches de ménage
Horaires:3 heures/Jr; 3 fois par semaine. Ce qui est
a 300 Euros/Semaine. Pour plus d'information
écrivez directement a I'adresse Email suivante:
sandrinemerah4@gmail.com

o Jaime /> Partager

e’ Studio Comme J'aime LU 4
Sp e-G

Technique Innovante par la LED contre la perte des

Comment les reconnaitre :

=

Des fautes de grammaire ou d’orthographe dans I’offre

2. Demandes de paiement : Aucune entreprise sérieuse ne vous demandera de payer
pour postuler & un emploi surtout pas par Transfert d’argent. Les frais de visite
médicale ou autres paiements a I'avance sont des signes d'arnaque.

3. Adresses e-mail suspectes : Les communications provenant d'adresses génériques
(comme @gmail.com) ou d'adresses contenant des fautes sont suspectes. Les
entreprises légitimes utilisent des adresses professionnelles.

4. Utilisation de WhatsApp : Les plupart des entreprises sérieuses utilisent des moyens
de communication professionnels. Si I'annonce vous demande de communiquer via
WhatsApp, méfiez-vous. Pas pour dire que ¢’est automatiquement de 1’arnaque, mais
c’est une raison pour vous d’étre prudent en avance.

5. Offres trop attractives : Les annonces promettant des salaires éleves, des horaires

flexibles et des avantages incroyables sans exigences réalistes sont suspectes et sont la

plupart du temps des arnaques.

Les dangers des fausses offres d'emploi :

1. Vol d'identite : Fournir vos informations personnelles peut entrainer un vol d'identite,
avec des conséquences graves comme l'ouverture de comptes bancaires a votre nom.

2. Perte financiére : Si vous payez des frais pour postuler ou suivre une formation, vous
perdrez cet argent sans garantie de retour.

3. Exploitation de votre réseau : Les arnaqueurs peuvent utiliser vos informations pour
cibler vos amis et votre famille avec des offres similaires.

4. Déception et perte de temps : Tomber dans ce piége peut étre décourageant et vous
faire perdre du temps précieux que vous auriez pu consacrer a des recherches d'emploi
légitimes.
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Comment les éviter :

1. Rechercher I'entreprise : Faites des recherches pour vérifier I'existence et la
réputation de I'entreprise. Et n’hésitez pas a contacter celle-Ci via ses canaux de
communication vérifiés (Page Facebook) pour demander si 1’offre est vraie.

2. Ne jamais payer pour postuler : Refusez toute offre qui demande un paiement en
ligne pour des frais de dossier, ou autre...

3. Veérifier les adresses e-mail : Assurez-vous que les communications proviennent de
I'adresse e-mail officielle de I'entreprise.

4. Poser des questions : N'hésitez pas a poser des questions détaillées sur le poste et
I'entreprise. Les arnaqueurs auront du mal a fournir des réponses cohérentes et
précises et vous pourrez alors les demasquer.
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3-) Les arnaques par Phishing

Le phishing, ou hamegonnage, est une technique de fraude en ligne ou des arnaqueurs se font
passer pour des institutions de confiance afin de tromper les utilisateurs et les amener a
divulguer des informations sensibles, telles que des identifiants de connexion, des informations
bancaires ou des numéros de carte de crédit. Le phishing se fait souvent par e-mail, messages
texte ou méme de nos jours, sur des réseaux sociaux comme Facebook ou LinkedIn, Instagram,
etc.

Je vous explique le processus du PHISHING:

ETAPE 1 (Le piége): L’arnaqueur vous envoie un commentaire, message ou un email qui va
soulever une émotion en vous comme la peur, I’anxiété ou méme souvent la joie. Ce message
peut étre par exemple: “Votre page Facebook sera bloquée...” ou “Nous avons des photos
compromettantes sur vous...” ou encore, “Quelqu’un s’est connecté sur votre compte
bancaire...”.

Et chaque fois, ils vous enverront un lien a consulter pour régler la situation. Pris par les
émotions, vous cliquerez dessus, sans trop faire attention.

ETAPE 2 (Le faux site): Lorsque vous allez cliquer sur le lien, vous allez vous retrouver sur un
site, que I’arnaqueur a congu et qui ressemble beaucoup au site de FACEBOOK par exemple
ou au site de votre BANQUE. L’objectif de I’arnaqueur est que vous croyez que c’est le vrai
site.

Sur ce faux site, on vous demandera alors des informations. Pour votre BANQUE par exemple
ca pourrait étre votre carte VISA, ou les identifiants de connexion au compte bancaire. Pour
Facebook, ¢a pourra étre vos identifiants (numéro et mot de passe de votre compte Facebook).

Et vous allez les donner sans trop faire attention encore, puisque pour vous, ¢’est vraiment votre
bangue ou Facebook.

ETAPE 3 (L’attaque): Et voila, vous avez donné vos informations a I’arnaqueur, qui va alors
directement se connecter tranquillement par exemple sur votre compte Facebook et vous le
voler. Ou utiliser votre carte VISA pour faire des opérations qui vont vous ruiner.

ETAPE 4 (Vos pleurs): Vous vous mettez a pleurer, sans savoir ce qui s’est passé. Vous allez
porter plainte, mais sans suite. Si seulement vous aviez lu ce PDF plus tét... Quelle tristesse...
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Quelques exemples de messages de PHISHING

Letha Sollitto - Suivre
Cheére page admin Cefodem Pro
Avis du Centre de soutien Meta :
Nous avons recu de multiples signalements selon
lesquels votre compte professionnel a enfreint
les conditions de service et les régles de la
communauté.
1. Utilisation de faux noms/images d'autrui.
2. Partager du contenu qui met d'autres
utilisateurs en danger.
3. Plusieurs publicités non autorisées ou en
violation des politiques de Meta.
4. Utiliser des trucs pour contourner le systéme
de vérification des publicités de Meta.
Nous avons envoyé un avertissement que vous
serez désactivé si cela enfreint I'une des

it i-d . Par é votre
compte est programmé pour examen. Si vous
pensez que votre compte a été désactivé par
erreur, nous vous guiderons 4 travers certaines
étapes pour demander une protection.
Pour éviter la suppression définitive de votre
compte, nous vous recommandons de terminer
ces étapes en quelques minutes.
Veuillez revoir et déposer votre plainte ici :
https://www.facebook.com/l.php?
u=https%3A%2F%2Flinkup.top%2Fadvertisingsu
pportcenter.com
Vous avez 24 heures pour déposer une
opposition a notre décision. Si cette date limite
est manquée, votre compte sera définitivement
désactivé. merci pour votre coopération dans
I'amélioration de nos services.
Conditions de service du groupe ® 2024 Inc
Voir l'original

SOCIELE
GENERALE

Découvrez le Pass Sécurité

Afin de prévenir I'utilisation frauduleuse des cartes bancaires sur Internet,
la Société Générale est dotée d'un dispositif de contrdle des paiements. Ce
service est entierement gratuit.

Notre systeme a détecté que vous n'avez pas encore activé le Pass
Seécurité.

Cliquez ici pour activer ce service

Dear Page Administrator Better

Be Going,

Your page is scheduled for deletion
due to violations of our Community
Standards.

We understand that every page can
face challenges, and we want to help
you ensure compliance and resolve
issues.

Action:

30-day posting suspension: To
prevent posting and sharing of
violative content, we will temporarily
suspend posting activity on your
page for 30 days.

Action required:

If you do not agree with our decision,
you have the right to submit a
complaint at:

https://
business.pagehelpcaseappeal.com/
contact/101999239170238

Thank you for your cooperation
throughout this process.

Best regards,

Meta Community Support Team

Linkedi

Bonjour Alexandre,
Vous avez ajouté une nouvelle adresse e-mail a votre compte LinkedIn.

Pour confirmer cette adresse veuillez cliquer sur ce lien ou le coller dans
votre navigateur :

https://www.linkedin.com/psettings/sign-in-and-security

Nous vous demanderons ensuite de vous identifier. Assurez-vous
d’utiliser 'adresse e-mail sur laquelle vous souhaitez recevoir les
messages, les invitations et les demandes.

Merci d'utiliser LinkedIn !
L'équipe LinkedIn

Se désinscrire | Aidez-moi

P PeyPal

Acces fraduleux

Bonjour,

Nous avons interdit I'accés & votre compte pour la raison suivante.
Votre derniére tentative de connexion a échoué depuis I'adresse IP
suivante :

9 rue des cerisiers, 75100, Paris, ile-de-France

Pour étre sur que vos informations restent protégées contre les menaces,

cliquez sur le bouten “Vérifier mon compte”

Chez PayPal, votre sécurité est notre priorité absolue.

Vérifier mon compte

Googgle

Tentative de connexion bloquée

Hi Alexandre,

Quelqu'un vient d'utiliser votre mot de passe pour essayer de se connecter
a votre compte a partir d’'une application n'appartenant pas a Google. Nous
avons bloqué cette personne, mais nous vous conseillons de vérifier ce qui
s'est passé. Examinez I'activité de votre compte pour vous assurer que
personne d'autre n'y a acces.

Consulter I’activité de mon compte




Les dangers des arnaques par phishing :

1. Vol d'identité : En divulguant vos informations personnelles, vous risquez d'étre

victime de vol d'identité. Les arnaqueurs peuvent utiliser ces informations pour ouvrir
des comptes bancaires, obtenir des crédits ou commettre d'autres fraudes en votre
nom.

Perte financiére : Les informations bancaires ou de carte de crédit volées peuvent étre
utilisees pour effectuer des transactions frauduleuses, entrainant des pertes financieres
importantes.

Compromission des comptes en ligne : En volant vos identifiants de connexion, les
arnaqueurs peuvent accéder a vos comptes de messagerie, de réseaux sociaux ou
d'autres services en ligne, ce qui peut mener a des consequences graves comme la
diffusion de contenus malveillants ou la perte de données importantes.

Installation de logiciels malveillants : Les piéces jointes ou les liens dans les e-mails
de phishing peuvent contenir des logiciels malveillants qui infectent votre appareil,
compromettant ainsi votre sécurité et votre vie privée.

Comment les reconnaitre et les éviter :

Vérifier qui est I'expéditeur : Pour démasquer les arnaques par Phishing, la premiére
des choses a faire est de vérifier “QUI” a envoyé le message. Si ¢’est sur Facebook en
message ou en commentaire ce n’est pas la peine, vous savez automatiquement que
c’est de I’arnaque, car ce n’est pas Facebook.

Par mail aussi, regardez juste 1’adresse email de 1’expéditeur. Généralement les
adresses officielles des institutions se composent ainsi: contact@facebook.com ou
security@paypal.com . Avec un mot” + “@” + “url du site officiel”.

r a moi A

De service@paypal.com service@paypal.com

Mais quand vous voyez ce genre d’adresses bizarres, ¢’est une preuve évidente que
c’est du PHISHING:

Le compte peut étre definitivement
désaCtiVé Boite de réception

Meta For Business 24 juin

a moi A~

De Meta For Business donya30®@inddweg.com
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mailto:contact@facebook.com
mailto:security@paypal.com

D’autres exemples de fausses adresses: contact@1xbet.xyz (Parce que la vraie adresse
de 1XBET est 1xbet.com)

Un autre exemple: settings@facebookk.com (Parce qu’on écrit facebook.com et pas
facebookk.com)

2. Orthographe et grammaire : Les e-mails de phishing contiennent souvent des fautes
d'orthographe ou de grammaire, ce qui est rare dans les communications officielles
d'entreprises.

3. Calmez vous : Les messages incitant a une action immediate sous prétexte d'urgence
sont souvent des tentatives de phishing. Chaque fois que vous recevez un message,
calmez-vous. Respirez, et analysez avant d’agir. La plupart de ceux qui se font avoir
par le phishing est du a leur prise de panique ou leur surexcitation qui les empéche de
voir la vérité et de déceler 1’arnaque.

4. Le faux site web: Si malgré tout, vous avez décidé de cliquer sur le lien du site web,
ce n’est pas encore tard. Essayez de bien voir I’interface. Malgré que les arnaqueurs
font beaucoup d’efforts pour que le site ressemble beaucoup a 1’original, il y” aura
toujours des petites différences comme la police d’écriture, I’emplacement de telle ou

telle icone.
OK & scamadviser.com AA X Il existe aussi des outils pour vérifier que les sites
— web sont fiables avant de s’y rendre. Le plus
¥ scamapviser Q fRv = populaire est SCAMADVISER.COM

(https://www.scamadviser.com/fr/accueil) .

Consulter Scamadviser avant
Vous pouvez alors copier coller le lien du site web de

1
d'acheter I'arnaqueur sur SCAMADVISER pour avoir un

pourcentage de confiance calculé par l'outil.
WEBSITE
o Si le pourcentage est trés bas, cela signifie que c’est
Chercher un site internet... (o} B K
une arnaque. LUoutil SCAMADVISER est totalement

gratuit et tres simple d’utilisation.

SIGNALER UNE ARNAQUE  VERIFICATION MANUELLE

Vous pourrez |'utiliser pour déceler plus facilement

NOUVEAU : VERIFICATION DES E-MAILS i
les arnaques en ligne
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Conclusion

Les arnaques en ligne deviennent de plus en plus sophistiquées, ciblant les utilisateurs de
diverses manieres, que ce soit par des offres incroyables aux liens bizarres, des fausses offres
d'emploi ou des tentatives de phishing. En reconnaissant les signes avant-coureurs et en
adoptant des pratiques sécuritaires, vous pouvez éviter de tomber dans ces piéges.

Il est également important de noter qu'il existe de nombreuses autres formes d'arnaques en ligne.
Par exemple, les arnaques sentimentales qui exploitent les émotions des victimes en se faisant
passer pour des partenaires romantiques afin de soutirer de l'argent ou des informations
personnelles. Les arnaques aux loteries et aux héritages promettent des gains importants mais
exigent des frais initiaux. Sans compter les faux comptes de stars qui ont besoin d’argent pour
faire ceci ou cela... Ou encore les faux vendeurs qui vendent des produits imaginaires qui ne
sont jamais livrés.

Souvenez-vous toujours de vérifier la source des messages, de ne jamais partager Vvos
informations personnelles de maniere imprudente et de rester vigilant face a toute demande
suspecte. En partageant ces informations avec votre entourage, vous contribuez a une
communauté en ligne plus sdre et mieux informée.
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Avez-vous aimé ce livre ? N’oubliez pas de le partager
massivement

Ensemble, nous pouvons réduire l'impact de ces arnaques et protéger nos
informations personnelles contre les cybercriminels. Restez prudent et
méfiez-vous des offres qui semblent trop belles pour étre vraies.

Vous pouvez aussi consulter notre bibliotheque gratuite
pour découvrir nos autres PDF utiles en cliquant sur
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