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INTRODUCTION 

 

Avec l'essor d'Internet, les opportunités pour les arnaqueurs se sont multipliées, faisant des 

victimes chaque jour qui passe. Que ce soit sur FACEBOOK, par emails, via des sites web, ou 

même sur WhatsApp, les techniques des escrocs deviennent de plus en plus sophistiquées, 

rendant la détection des arnaques parfois difficile pour les utilisateurs non avertis. 

Ce petit livre by BETTER BE GOING a pour objectif de vous aider à reconnaître quelques 

formes d'arnaques en ligne et à adopter des comportements prudents pour vous en protéger. En 

identifiant les signes avant-coureurs et en appliquant quelques conseils pratiques, vous pourrez 

naviguer sur Internet en toute sécurité et éviter de tomber dans les pièges tendus par les 

cybercriminels. 

 

 

 

 

  

 

 

 

 

En terminant la lecture de ce guide, vous serez mieux armé pour identifier les tentatives 

d'escroquerie et protéger vos données personnelles et financières. N'oubliez pas de partager ces 

conseils avec vos proches pour contribuer à un Internet plus sûr pour tous. 

Prêts à découvrir les ficelles des arnaques en ligne et à vous en prémunir ? Plongeons 

ensemble dans ce guide pratique et enrichissant. 

 

 

 

 

 

 

Nous explorerons ensemble les trois types 

d'arnaques les plus courantes en ligne, en 

vous fournissant des descriptions, des 

indices pour les repérer, et des stratégies 

pour les éviter. Que vous soyez un 

utilisateur novice ou expérimenté, ces 

informations vous seront précieuses pour 

renforcer votre vigilance et votre sécurité 

en ligne. 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ces offres alléchantes paraissent souvent trop belles pour être vraies, et c'est parce qu'elles le 

sont. Elles visent à vous piéger en jouant sur votre curiosité. 

Dans notre exemple, on vous propose des données gratuites juste parce que vous êtes un ancien 

client d'Orange. Génial, non ? Sauf que les récompenses sont beaucoup trop généreuses et le 

message vous pousse à cliquer sur un lien pour vérifier si votre carte SIM est éligible. Ça sent 

l'arnaque à plein nez ! 

Et voici d’autres exemples d’arnaques dans le même type : 

 

 

 

 

 

 

1-) Les offres incroyables 

 

Vous avez forcement déjà reçu un 

message comme celui-ci, où on vous 

propose un GAIN INCROYABLE juste 

en cliquant sur un lien n’est -ce pas ? 

Souvent, c’est dans des groupes 

WhatsApp, d’autres fois c’est même vos 

connaissances proches qui vous 

l’envoient inbox.  

 

Et vous vous dites, “c’est vrai ça ??? 

Waouh ! Je vais essayer voir” 

 

ERREUR !!!  

 

 

 

 



 

 

Quels peuvent être les dangers de cette arnaque ? 

Même si ces offres peuvent sembler inoffensives, elles cachent souvent des pièges dangereux. 

Voici les principaux risques associés à ce type d'arnaque :  

- Vol de données personnelles : Les liens bizarres vous mènent souvent à des sites 

frauduleux conçus pour collecter vos informations personnelles. Cela peut inclure votre 

nom, adresse, numéro de téléphone, et même vos mots de passe. Une fois que les 

arnaqueurs ont ces informations, ils peuvent les utiliser pour commettre d'autres fraudes, 

comme le vol d'identité. 

-  Installation de logiciels ou d’applications malveillantes : En cliquant sur ces liens 

suspects, vous risquez d'installer automatiquement souvent des logiciels malveillants 

sur votre appareil sans même le savoir. Ces programmes peuvent espionner vos activités 

en ligne, voler vos informations sensibles, ou même prendre le contrôle de votre 

appareil. Les malwares peuvent aussi ralentir votre appareil et causer des problèmes de 

performance. 

- Compromission de vos contacts : A chaque fois, vous remarquerez qu’à la fin, ces 

sites vous demanderont de partager l’offre dans 5 groupes, etc. En tombant dans le 

piège, vous pourriez involontairement partager des liens malveillants avec vos amis et 

votre famille. Les arnaqueurs utilisent souvent vos contacts pour propager encore plus 

leurs escroqueries, compromettant ainsi la sécurité de vos proches. Et cela pourrait 

diminuer un peu aussi la confiance qu’ont vos proches à votre égard.  

Comment reconnaitre ce type d’arnaque facilement ?  

1. Promesses trop belles pour être vraies : Si ça semble trop beau pour être vrai, ça 

l'est probablement. Les offres de données gratuites ou autres cadeaux incroyables sans 

raison valable sont très suspectes. 

2. Liens suspects : Faites attention aux URL bizarres ou aux liens qui ne ressemblent pas 

à ceux de l'entreprise légitime. Par exemple, "https://onlineofferz.xyz/orange-sim" ne 

ressemble pas du tout à un site officiel d'Orange. 

3. Urgence : Les messages qui vous demandent d'agir vite ("Dépêchez-vous 

maintenant") veulent vous empêcher de réfléchir trop longtemps. 

4. Absence de vérification officielle : Les vraies entreprises vous demanderont de 

vérifier les offres directement sur leur site ou page officielle, pas via un lien douteux. 

Comment les éviter ? 

1. Consulter la page Facebook officielle de l’entreprise : Allez sur la page Facebook 

de l'entreprise pour vérifier si l'offre est réelle. 

2. Vérifier l'URL : Regardez bien le lien ( l'URL complète) et assurez-vous qu'elle 

correspond au site officiel de l'entreprise.  

3. Lorsque vous êtes sûr que c’est une arnaque, ne cliquez plus alors sur ce lien et 

prévenez la personne qui l’a posté en lui envoyant ce PDF pour la sensibiliser elle 

aussi sur ces arnaques en ligne 

 

 

 



 

 

 

 

Les fausses offres d'emploi exploitent les personnes à la recherche de travail en leur faisant 

miroiter des postes attractifs. Les arnaqueurs cherchent à obtenir des informations 

personnelles ou de l'argent en se faisant passer pour des employeurs légitimes. Ces arnaques 

peuvent se présenter sous diverses formes, mais elles ont souvent des éléments en commun 

qui peuvent aider à les identifier. 

Exemples : 

  

 

 

 

 

 

 

 

 

 

 

Exemple 2 : 

 

 

 

 

 

 

 

2-) Les fausses offres d’emploi 

 

Cet exemple montre une fausse offre 

d'emploi demandant des frais pour une 

visite médicale avant l'embauche. On 

demande aux candidats de payer via un 

numéro de téléphone et d'envoyer des 

documents par WhatsApp. Les entreprises 

sérieuses ne demandent jamais de 

paiements pour les démarches liées à 

l'embauche. 

 

 

Dans cet avis de recrutement, des postes 

sont proposés avec des critères de sélection 

et un e-mail de contact suspect. L'adresse e-

mail fournie n'est pas professionnelle et 

contient des fautes, ce qui est un signe 

évident d'arnaque. 

 



 

 

Et voici encore plein d’autres exemples: 

 

 

 

 

 

 

 

 

 

Comment les reconnaître : 

1. Des fautes de grammaire ou d’orthographe dans l’offre 

2. Demandes de paiement : Aucune entreprise sérieuse ne vous demandera de payer 

pour postuler à un emploi surtout pas par Transfert d’argent. Les frais de visite 

médicale ou autres paiements à l'avance sont des signes d'arnaque. 

3. Adresses e-mail suspectes : Les communications provenant d'adresses génériques 

(comme @gmail.com) ou d'adresses contenant des fautes sont suspectes. Les 

entreprises légitimes utilisent des adresses professionnelles. 

4. Utilisation de WhatsApp : Les plupart des entreprises sérieuses utilisent des moyens 

de communication professionnels. Si l'annonce vous demande de communiquer via 

WhatsApp, méfiez-vous. Pas pour dire que c’est automatiquement de l’arnaque, mais 

c’est une raison pour vous d’être prudent en avance. 

5. Offres trop attractives : Les annonces promettant des salaires élevés, des horaires 

flexibles et des avantages incroyables sans exigences réalistes sont suspectes et sont la 

plupart du temps des arnaques.  

Les dangers des fausses offres d'emploi : 

1. Vol d'identité : Fournir vos informations personnelles peut entraîner un vol d'identité, 

avec des conséquences graves comme l'ouverture de comptes bancaires à votre nom. 

2. Perte financière : Si vous payez des frais pour postuler ou suivre une formation, vous 

perdrez cet argent sans garantie de retour. 

3. Exploitation de votre réseau : Les arnaqueurs peuvent utiliser vos informations pour 

cibler vos amis et votre famille avec des offres similaires. 

4. Déception et perte de temps : Tomber dans ce piège peut être décourageant et vous 

faire perdre du temps précieux que vous auriez pu consacrer à des recherches d'emploi 

légitimes. 

 

  

 



 

 

Comment les éviter : 

1. Rechercher l'entreprise : Faites des recherches pour vérifier l'existence et la 

réputation de l'entreprise. Et n’hésitez pas à contacter celle-ci via ses canaux de 

communication vérifiés (Page Facebook) pour demander si l’offre est vraie. 

2. Ne jamais payer pour postuler : Refusez toute offre qui demande un paiement en 

ligne pour des frais de dossier, ou autre... 

3. Vérifier les adresses e-mail : Assurez-vous que les communications proviennent de 

l'adresse e-mail officielle de l'entreprise. 

4. Poser des questions : N'hésitez pas à poser des questions détaillées sur le poste et 

l'entreprise. Les arnaqueurs auront du mal à fournir des réponses cohérentes et 

précises et vous pourrez alors les démasquer. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

Le phishing, ou hameçonnage, est une technique de fraude en ligne où des arnaqueurs se font 

passer pour des institutions de confiance afin de tromper les utilisateurs et les amener à 

divulguer des informations sensibles, telles que des identifiants de connexion, des informations 

bancaires ou des numéros de carte de crédit. Le phishing se fait souvent par e-mail, messages 

texte ou même de nos jours, sur des réseaux sociaux comme Facebook ou LinkedIn, Instagram, 

etc. 

 

Je vous explique le processus du PHISHING: 

ETAPE 1 (Le piège): L’arnaqueur vous envoie un commentaire, message ou un email qui va 

soulever une émotion en vous comme la peur, l’anxiété ou même souvent la joie. Ce message 

peut être par exemple: “Votre page Facebook sera bloquée...” ou “Nous avons des photos 

compromettantes sur vous...” ou encore, “Quelqu’un s’est connecté sur votre compte 

bancaire...”. 

Et chaque fois, ils vous enverront un lien à consulter pour régler la situation. Pris par les 

émotions, vous cliquerez dessus, sans trop faire attention. 

 

ETAPE 2 (Le faux site): Lorsque vous allez cliquer sur le lien, vous allez vous retrouver sur un 

site, que l’arnaqueur a conçu et qui ressemble beaucoup au site de FACEBOOK par exemple 

ou au site de votre BANQUE. L’objectif de l’arnaqueur est que vous croyez que c’est le vrai 

site.  

Sur ce faux site, on vous demandera alors des informations. Pour votre BANQUE par exemple 

ça pourrait être votre carte VISA, ou les identifiants de connexion au compte bancaire. Pour 

Facebook, ça pourra être vos identifiants (numéro et mot de passe de votre compte Facebook). 

Et vous allez les donner sans trop faire attention encore, puisque pour vous, c’est vraiment votre 

banque ou Facebook. 

 

ETAPE 3 (L’attaque): Et voilà, vous avez donné vos informations à l’arnaqueur, qui va alors 

directement se connecter tranquillement par exemple sur votre compte Facebook et vous le 

voler. Ou utiliser votre carte VISA pour faire des opérations qui vont vous ruiner. 

 

ETAPE 4 (Vos pleurs): Vous vous mettez à pleurer, sans savoir ce qui s’est passé. Vous allez 

porter plainte, mais sans suite. Si seulement vous aviez lu ce PDF plus tôt... Quelle tristesse... 

 

3-) Les arnaques par Phishing 



 

 

Quelques exemples de messages de PHISHING 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

 

 



 

 

Les dangers des arnaques par phishing : 

1. Vol d'identité : En divulguant vos informations personnelles, vous risquez d'être 

victime de vol d'identité. Les arnaqueurs peuvent utiliser ces informations pour ouvrir 

des comptes bancaires, obtenir des crédits ou commettre d'autres fraudes en votre 

nom. 

2. Perte financière : Les informations bancaires ou de carte de crédit volées peuvent être 

utilisées pour effectuer des transactions frauduleuses, entraînant des pertes financières 

importantes. 

3. Compromission des comptes en ligne : En volant vos identifiants de connexion, les 

arnaqueurs peuvent accéder à vos comptes de messagerie, de réseaux sociaux ou 

d'autres services en ligne, ce qui peut mener à des conséquences graves comme la 

diffusion de contenus malveillants ou la perte de données importantes. 

4. Installation de logiciels malveillants : Les pièces jointes ou les liens dans les e-mails 

de phishing peuvent contenir des logiciels malveillants qui infectent votre appareil, 

compromettant ainsi votre sécurité et votre vie privée. 

 

Comment les reconnaître et les éviter : 

1. Vérifier qui est l'expéditeur : Pour démasquer les arnaques par Phishing, la première 

des choses à faire est de vérifier “QUI” a envoyé le message. Si c’est sur Facebook en 

message ou en commentaire ce n’est pas la peine, vous savez automatiquement que 

c’est de l’arnaque, car ce n’est pas Facebook. 

Par mail aussi, regardez juste l’adresse email de l’expéditeur. Généralement les 

adresses officielles des institutions se composent ainsi: contact@facebook.com ou 

security@paypal.com . Avec ”un mot” + “@” + “url du site officiel”. 

 

 

 

 

Mais quand vous voyez ce genre d’adresses bizarres, c’est une preuve évidente que 

c’est du PHISHING:  
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D’autres exemples de fausses adresses: contact@1xbet.xyz (Parce que la vraie adresse 

de 1XBET est  1xbet.com) 

Un autre exemple: settings@facebookk.com (Parce qu’on écrit facebook.com et pas 

facebookk.com) 

2. Orthographe et grammaire : Les e-mails de phishing contiennent souvent des fautes 

d'orthographe ou de grammaire, ce qui est rare dans les communications officielles 

d'entreprises. 

3. Calmez vous : Les messages incitant à une action immédiate sous prétexte d'urgence 

sont souvent des tentatives de phishing. Chaque fois que vous recevez un message, 

calmez-vous. Respirez, et analysez avant d’agir. La plupart de ceux qui se font avoir 

par le phishing est du à leur prise de panique ou leur surexcitation qui les empêche de 

voir la vérité et de déceler l’arnaque. 

4. Le faux site web: Si malgré tout, vous avez décidé de cliquer sur le lien du site web, 

ce n’est pas encore tard. Essayez de bien voir l’interface. Malgré que les arnaqueurs 

font beaucoup d’efforts pour que le site ressemble beaucoup à l’original, il y’ aura 

toujours des petites différences comme la police d’écriture, l’emplacement de telle ou 

telle icone. 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 
 

 

Il existe aussi des outils pour vérifier que les sites 

web sont fiables avant de s’y rendre. Le plus 

populaire est SCAMADVISER.COM 

(https://www.scamadviser.com/fr/accueil) . 

Vous pouvez alors copier coller le lien du site web de 

l’arnaqueur sur SCAMADVISER pour avoir un 

pourcentage de confiance calculé par l’outil. 

Si le pourcentage est très bas, cela signifie que c’est 

une arnaque. L’outil SCAMADVISER est totalement 

gratuit et très simple d’utilisation. 

Vous pourrez l’utiliser pour déceler plus facilement 

les arnaques en ligne 
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Conclusion 

Les arnaques en ligne deviennent de plus en plus sophistiquées, ciblant les utilisateurs de 

diverses manières, que ce soit par des offres incroyables aux liens bizarres, des fausses offres 

d'emploi ou des tentatives de phishing. En reconnaissant les signes avant-coureurs et en 

adoptant des pratiques sécuritaires, vous pouvez éviter de tomber dans ces pièges. 

Il est également important de noter qu'il existe de nombreuses autres formes d'arnaques en ligne. 

Par exemple, les arnaques sentimentales qui exploitent les émotions des victimes en se faisant 

passer pour des partenaires romantiques afin de soutirer de l'argent ou des informations 

personnelles. Les arnaques aux loteries et aux héritages promettent des gains importants mais 

exigent des frais initiaux. Sans compter les faux comptes de stars qui ont besoin d’argent pour 

faire ceci ou cela... Ou encore les faux vendeurs qui vendent des produits imaginaires qui ne 

sont jamais livrés.  

Souvenez-vous toujours de vérifier la source des messages, de ne jamais partager vos 

informations personnelles de manière imprudente et de rester vigilant face à toute demande 

suspecte. En partageant ces informations avec votre entourage, vous contribuez à une 

communauté en ligne plus sûre et mieux informée. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

Avez-vous aimé ce livre ? N’oubliez pas de le partager 
massivement 

Ensemble, nous pouvons réduire l'impact de ces arnaques et protéger nos 
informations personnelles contre les cybercriminels. Restez prudent et 

méfiez-vous des offres qui semblent trop belles pour être vraies. 

 

Vous pouvez aussi consulter notre bibliothèque gratuite 
pour découvrir nos autres PDF utiles en cliquant sur 

l’image                  
 

 

 

https://betterbegoing.com/pdf

